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Assunto: Rotinas para o Setor de Tecnologia da Informagao

Setores Envolvidos: Toda Estrutura Legislativa Municipal

1) DOS OBJETIVOS

1.1) Estabelecer as normas de uso e seguranca de recursos de Tecnologia da
Informacdo;

1.2) Orientar os usudrios para a melhor utilizacdo dos recursos computacio-
nais;

1.3) Definir responsabilidades e obrigacdes visando a ética de utilizacdo;

1.4) Manter a confidencialidade, integridade e disponibilidade da informa-
cao;

1.5) Aplicar penalidades em caso de infracdo ou uso inadequado dos recur-
SOS.

2) DOS PROCEDIMENTOS:
2.1) DO CAMPO DE APLICAGAO:

2.1.1) Todos os usudrios de recursos computacionais da Cédmara Municipal de
Araguari - MG
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2.2) DO CONTEUDO GERAL:

2.2.1) Visando estabelecer a Politica de Uso dos Recursos Computacionais,
esta Norma Interna pretende levar em consideracdo o uso apropriado, a
protecdo, a privacidade efetiva aos usudrios, e a propria administracdo des-
ses recursos, visando a complementar e ndo substituir leis j& existentes que se
apliguem a estes servicos.

2.2.2) Para os fins desta Norma Interna, considera-se:

e Recursos Computacionais: SGo os equipamentos, as instalacdes ou banco
de dados direta ou indiretamente administrados, tais como:
o Computadores de qualquer espécie, incluidos seus equipamentos aces-
sOrios;
o Impressoras e equipamentos multifuncionais conectados ao computa-
dor;
o Redes de computadores e de transmissdo de dados;
o Banco de dados ou documentos residentes em disco, unidades flash,
unidades de estado sélido ou outros meios;
o Leitoras de cartdes inteligentes, tokens, certificados digitais, leitoras de
codigos de barra, Scanners, equipamentos digitalizadores e afins;
o Manuais técnicos e CD’s de instalacdo/configuracdo;
o Patch Panel, Switches, Hubs e outros equipamentos de rede;
o Servicos e informacodes disponibilizados via arquitetura de informdtica
da instituicdo;
o Softwares, sistemas e programas adquiridos ou desenvolvidos pela Ad-
ministracdo;

e Usudrio: E todo servidor pUblico municipal ou prestador de servico que ne-
cessite de acesso a rede corporativa ou utilize algum recurso computacional
da Cdmara.

2.3) DA DISPONIBILIDADE DOS RECURSOS
2.3.1) Os computadores, notebooks e demais equipamentos computacionais

serdo distribuidos em quantidades proporcionais aos setores e gabinetes, de
acordo com a funcdo prévia, devendo ser respeitada essa proporcionalida-
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de de maneira a ndo privilegiar nem prejudicar nenhum usudrio por quais-
quer razdes ndo técnicas.

2.3.2) As impressoras sdo para uso exclusivo em servico da Camara, possuindo
estas uma cota mensal de impressdes, constando em contrato, devendo ser
respeitadas as normas de uso bem como os limites estipulados.

2.3.3) A rede local de computadores estd disponivel a todos os computado-
res, através de cabeamento ou rede sem fio, podendo ser utilizada para co-
nexdo entre os computares e também a Internet.

2.3.4) Materiais de consumo relacionados aos servicos computacionais, tais
como papel para impressdo, cartuchos de impressora, dentre outros, serdo
disponibilizados pela administracdo e/ou almoxarifado, seguindo os critérios
destes setores.

2.3.5) Os softwares adquiridos pela administracdo serdo de responsabilidade
da empresa contratada, de acordo com os termos acordados, cabendo a
esta o suporte, manutencdo e instalacdo.

2.3.6) Os servicos de e-mail, Sistema de Apoio ao Processo Legislativo, Portal
Modelo (site da Cadmara) e outros servicos ligados a publicacdo de conteu-
dos gerados pela Cdmara serdo, enquanto houver disponibilidade, hospe-
dados nos servidores do Interlegis, disponibilizados pelo Senado Federal me-
diante acordo do cooperacdo mutua, sendo vedada a substituicdo por ser-
vicos de terceiros, exceto quando ndo houver disponibilidade por parte do
Interlegis.

2.3.7) Os certificados digitais usados nos documentos da Camara, sendo eles
arquivos ou dispositivos de armazenamento, sdo de uso e responsabilidade

de seus signatdrios, cabendo a estes o zelo pela seguranca e confidenciali-
dade.

2.4) DAS OBRIGACOES E PERMISSOES DOS USUARIOS:

2.4.1) Das Contas de Acesso:
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2.4.1.1) Para utilizar os computadores e obter acesso ao correio eletrénico, In-
ternet da rede corporativa da Cadmara Municipal de Araguari, softwares,
aplicativos e quaisquer outros recursos computacionais, o usudrio deverd soli-
citar com antecedéncia (comunicacdo interna), a administracdo. Tal solici-
tacdo serd analisada e caso aprovada, atendida, seguindo os critérios de
precedéncia.

2.4.1.2) Toda conta de acesso é atribuida a uma Unica pessoa e serd de res-
ponsabilidade e uso exclusivo de seu fitular, sendo este o Unico responsavel
caso decida por compartilhar com outros usudrios;

2.4.1.3) O usudrio serd responsavel pela seguranca de sua conta de acesso e
senha, pelas informacdes armazenadas nos equipamentos dos quais faz uso
e por qualguer atividade neles desenvolvida;

2.4.2) Das Estagoes de Trabalho e Componentes:

2.4.2.1) O usudrio deverd executar somente tarefas e aplicacdes que este-
jom dentro do escopo de trabalho de seu Setor, utilizando os programas e
equipamentos com zelo e responsabilidade;

2.4.2.2) Caberd aos usudrios comunicar imediatamente & Administracdo
quaisquer problemas que venham ocorrer, bem como relatar qualquer sus-
peita de uso inadequado dos recursos computacionais;

2.4.2.3) Ndo serd permitido aos usudrios alterar, configurar ou remanejar esta-
coes de trabalho e periféricos de seus locais de instalagcdo sem o conheci-
mento da administracdo e do setor de informdatica, administracdo ou patri-
monio.

2.4.2.4) Ndo serd permitido aos usudrios formatar, instalar ou alterar os progra-
mas e sistemas operacionais previomente disponibilizados. Para quaisquer
necessidades ndo estipuladas nesta instrucdo normativa, consultar a adminis-
tracdo ou setor de informdtica;

2.4.2.5) Ndo serdo permitidas, mesmo que autorizadas por escrito, instalacoes
de softwares ndo licenciados nos computadores da Camara.

Cdmara Municipal de Araguari
Rua: Coronel José Ferreira Alves, n° 758 — Centro — CEP. 38.444-090 - Araguari — MG.
www.araguari.mg.leg.br - contfroladoric@araguari.mg.leg.br



b

CAMARA MUNICIPAL DE ARAGUAR]
ESTADO DE MINAS GERAIS

kokokk

INSTRUCAO NORMATIVA N. 003, de 29 de novembro de 2022.

2.4.2.6) Nao deverdo ser conectados Notebooks, Laptops, tablets ou outros
equipamentos aos computadores da Cdamara Municipal, sem o conheci-
mento do Responsdvel por estes, salvo os pertencentes ao Patrimdnio da Ca-
maraq;

2.4.2.7) NGo serd permitida a utilizacdo dos recursos computacionais para
beneficio proprio ou de terceiros, direto ou indireto sem o consentimento ex-
presso do responsavel;

2.4.2.8) Os usudrios deverdo manter os equipamentos nas suas perfeitas con-
dicdes de uso na forma como lhes foram entregues, evitando a colagem de
adesivos ou outros enfeites particulares;

2.4.2.9) Ndo deverdo colocar objetos sobre os equipamentos de forma a pre-
judicar o seu sistema de ventilacdo, assim como manipular liguidos, alimentos
ou subst@ncias que possam ocasionar danos quando os estiver operando;

2.4.2.10) Ao final do expediente, a estacdo de frabalho deverd ser desliga-
da.

2.4.3) Dos Programas e Softwares:

2.4.3.1) Os usudrios ndo poderdo instalar programas ou aplicativos nas esta-
coes de trabalho sem aprovacdo do setor de informdtica;

2.4.3.2) De forma a zelar pela seguranca do seu computador, sempre que o
programa de antivirus enviar mensagem informando que algum arquivo estd
infectado por virus, o usudrio deverd informar imediatamente ao setor de in-
formatica;

2.4.3.3) Os computadores e notebooks serdo disponibilizados com Sistemas
Operacionais previamente instalados, sendo os proprietdrios devidamente li-
cenciados em nome da Cadmara Municipal de Araguari, e os demais utilizan-
do software livre e gratuito, sendo a estes vedada a desinstalacdo e substitui-
cdo.

2.4.4) Do Ambiente de Rede:
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2.4.4.1) O departamento de informdtica disponibilizard 1 ponto de rede ca-
beada, necessdria ao desenvolvimento das atividades dentro de suas insta-
lacdes. Caso haja necessidade, uma solicitacdo deverd ser feita a adminis-
tracdo, que analisard uma solucdo em tempo hdbil.

2.4.4.2) E expressamente proibido do uso de meios ilicitos de acesso aos com-
putadores, sistemas e arquivos do ambiente de rede computacional.

2.4.4.3) E proibido o acesso remoto aos computadores da rede local, sem o
conhecimento ou consentimento da administracdo ou setor de informdtica;

2.4.4.4) Ndo serd permitido utilizar quaisquer materiais ou informacaodes, incluin-
do arquivos, textos, planilhas ou imagens disponiveis na rede corporativa,
que ndo respeitem os direitos autorais, marcas registradas, patentes, sigilos
comerciais ou outros direitos de propriedade intelectual de terceiros;

2.4.4.5) Ficard proibido tentar burlar a utilizacdo dos recursos computacionais
da Cdmara com o objetivo de obter proveito pessoal ou violar sistemas de
seguranca estabelecidos.

2.4.4.6) A rede sem fio corporativa, com acesso a Internet serd disponibiliza-
da somente através de cadastro do servidor publico e de seu dispositivo, fi-
cando este totalmente responsdvel pelos dados trafegados, sendo inclusive
responsabilizado legalmente em caso de uso para atividades ilicitas, difama-
torias ou outfros casos de mesma natureza.

2.4.4.7) A rede sem fio pUblica, com acesso a Internet serd disponibilizada so-
mente através de cadastro do cidaddo e de seu dispositivo, de maneira que
se possa identificd-lo futuramente, ficando este totalmente responsavel pelos
dados trafegados, sendo inclusive responsabilizado legalmente em caso de
uso para atividades ilicitas, difamatérias ou outros casos de mesma natureza.

2.4.5) Do Correio Eletronico (E-Mail):
2.4.5.1) O acesso ao sistema de correio eletrbnico (@araguari.mg.leg.br) serd

disponibilizado aos servidores com necessidade manifesta de usd-lo como
ferramenta de apoio as afividades profissionais. O e-mail deverd ser fratado
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como oficial, tanto para os vereadores, quanto para os diversos departa-
mentos da Camara.

2.4.5.2) Ndo serd permitido participar, criar, ou distribuir voluntariamente men-
sagens indesejdveis, como circulares, manifestos politicos, correntes de car-
tas ou similares que possam prejudicar o trabalho de terceiros, causar exces-
sivo tréfego na rede ou sobrecarregar os sistemas computacionais desneces-
sariamente;

2.4.5.3) Ficard proibido utilizar os servicos para envio de SPAM. Considera-se
SPAM o envio em massa de e-mails para usudrios que ndo os solicitaram de
forma explicita e com os quais o remetente ndo mantenha qualquer vinculo
de relacionamento profissional e cuja quantidade comprometa o bom funci-
onamento dos servidores de E-Mail;

2.4.5.4) Ndo serd permifido o uso de enderecos de E-Mail para troca de infor-
macoes ligadas a praticas que infrinjam qualquer lei nacional ou internacio-
nal;

2.4.5.5) O usudrio ndo deverd abrir E-Mails com arquivos anexados quando
ndo conhecer o remetente sob o risco de estar infectando com virus seu
equipamento.

2.4.6) Da Internet:

2.4.6.1) O uso da Internet deverd ser controlado e restrito as atividades profis-
sionais, no sentido de manter os mais altos niveis de qualificacdo em prol da
atualizacdo da informacdo;

2.4.6.2) Serd inaceitavel utilizar-se dos servicos internos de Internet da Cama-
ra desvirtuando sua finalidade, com o intuito de cometer fraudes;

2.4.6.3) Ficard expressamente proibido visualizar, criar, postar, carregar ou en-
caminhar quaisquer arquivos ou mensagens de conteudos abusivos, obsce-
nos, insultuosos, sexualmente tendenciosos, pornogrdficos, ofensivos, difama-
torios, agressivos, ameacadores, vulgares, racistas, de apologia ao uso de
drogas, de incentivo a violéncia ou outro material que possa violar qualquer
lei aplicavel;
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2.4.6.4) NGo serd permitido utilizar os equipamentos da Cadmara para redes
sociais, exceto se o acesso for necessdrio para realizacdo das atividades do
Setor;

2.4.6.5) Ndo serd permitido desfrutar de quaisquer ferramentas Peer-to-Peer e
Torrent para baixar musicas, videos ou jogos, devido & sua ilegalidade e inse-
guranca;

2.4.6.6) Ndo serd permitido fazer download de arquivos cujo conteldo ndo
tenha relacdo com as atividades do Setor sem autorizacdo da administra-
cao;

2.4.6.7) Ficard expressamente proibido utilizar ferramentas que burlam a se-
guranca para usufruir servicos que ndo lhes sdo concebidos;

2.4.6.8) NGo serd permitida a manutencdo ndo autorizada de pdginas pesso-
ais ou de servicos particulares envolvendo comercializacdo pela Internet utili-
zando os recursos computacionais da Camara.

2.4.7) Do Armazenamento de Documentos e Informagoes:

2.4.7.1) O usudrio deverd manter sigilo sobre os documentos e informacoes
considerados estratégicos, confidenciais ou de interesse particular da Cadma-
ra Municipal;

2.4.7.2) O usudrio deverd informar ao seu superior imediato quando informa-
coes ou aplicacdes consideradas estratégicas ou confidenciais forem en-
contradas sem o tratamento de seguranca correto;

2.4.7.3) Os diretdrios usados para armazenar os dados do setor deverdo ter
um procedimento de backup e o usudrio € encorajado a manter copias de
seguranca para o caso de desastres. Caso necessite de auxilio com o
backup, solicitar & administracdo. MUsicas, fotos, videos ou imagens particu-
lares ndo serdo permitidos neste diretdrio;
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2.4.7.4) Os documentos e informacdo geradas pelos usudrios referentes as ro-
tinas de trabalho no que diz respeito a alteracdes, gravacoes e leituras sdo
de inteira responsabilidade dos usudrios do arquivo.

2.4.7.5) Os arquivos dos discos locais poderdo ser removidos sempre que ndo
forem assuntos importantes da Administracdo, independentemente do seu
conteudo.

2.4.7.6) Fica proibido o armazenamento de arquivos pessoqis ou que ndo te-
nha relacdo com as atividades do setor, sem autorizagdo prévia.

2.5) DAS ADVERTENCIAS E PENALIDADES:

2.5.1) Os usudrios deverdo estar cientes das regras e normas de uso dos recur-
sos computacionais, evitando, desse modo, os procedimentos que prejudi-
cam ou impedem outras pessoas de terem acesso a esses recursos ou de
usa-los de acordo com o que é determinado;

2.5.2) Todo servidor que tiver conhecimento de ato ilicito praticado no uso
dos recursos computacionais, assim como qualguer comportamento consi-
derado inaceitdvel ou suspeito de violagcdo dessas normas, deverd comuni-
car o fato imediatamente ao seu superior imediato, ao controle interno ou
administracdo.

2.5.3) A Administracdo se resguardard do direito de monitorar e interferir no
trafego de mensagens, sempre que julgar necessdrio € sem aviso prévio,
com o propdsito de verificar o cumprimento dos padrdoes de seguranca,
além de fiscalizar e auditar todos os equipamentos eletrénicos, ambiente de
rede, Internet, contas de correio eletrbnico corporativas, softwares, entre ou-
tros, que se fizerem necessdrios para verificar o cumprimento das normas e
garantir a utilizacdo adequada dos recursos computacionais;

2.5.4) No acesso aos dados e recursos computacionais serd garantido o maior
grau possivel de confidencialidade no tratamento das informacdes, de acor-
do com as tecnologias disponiveis;
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2.5.5) Enfretanto, os administradores de rede ou Suporte Técnico poderdo
acessar arquivos de dados pessoaqis ou corporativos nos sistemas sempre que
isso for necessdrio para backups ou diagndsticos de problemas nos sistemas,
inclusive em casos suspeitos de violacdo das normas;

2.5.6) Sempre que julgar necessdrio para a preservacdo da integridade dos
recursos computacionais e seguranca da informacdo ou em caso de cons-
tatacdo e identificacdo de ndo conformidade as normas, o setor de Infor-
matica fard imediatamente o blogueio tempordrio da conta de acesso e
comunicard o superior imediato o teor da infracdo e o nome do responsavel
para que sejam tomadas as medidas cabiveis para a apuragcdo dos fatos;

2.5.7) A liberacdo da conta de acesso somente poderd ser autorizada pelo
superior imediato do setor.

2.5.8) Caso a violacdo de alguma norma for passivel de aplicacdo de penali-
dade além das aqui determinadas, incluindo as situacdes consideradas gra-
ves ou reincidentes, o caso serd apurado mediante a instauracdo de Proces-
so de Sindicdncia, podendo derivar para Processo Administrativo Disciplinar,
considerando que, sempre que tiver ciéncia de irregularidade no Servico PU-
blico, acha-se obrigada a autoridade competente de promover a sua apu-
racdo imediata.

3) DO PROCESSO ADMINISTRATIVO:

3.1) O Processo Administrativo € um procedimento voltado para apurar res-
ponsabilidade de servidores pelo descumprimento de normas de controle in-
terno sem dano ao erdrio, mas, caracterizado como grave infracdo;

3.2) O Processo Administrativo serd proposto pelo Conftrole Interno e deter-
minado pelo chefe de poder correspondente;

3.3) Instaurado o Processo Administrativo, sua conclusdo se dard no prazo
maximo de 180 (cento e oitenta) dias;

3.4) O Processo Administrativo serd desenvolvido por comissdo designada
pelo chefe de poder Legislativo, assegurado aos envolvidos o contraditério e
a ampla defesa;
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3.5) Os fatos apurados pela comissdo serdo objetos de registro claro em re-
latério e encaminhamento ao Controle Interno para emissdo de parecer e
conhecimento ao chefe de poder correspondente com indicacdo das me-
didas adotadas ou a adotar para prevenir novas falhas, ou se for o caso, in-
dicacdo das medidas punitivas cabiveis aos responsdveis, na forma do esta-
tuto dos servidores;

3.6) O chefe de poder correspondente decidird no prazo de 30 (trinta)
dias, a aplicacdo das penalidades indicadas no processo.

4) DAS DISPOSICOES GERAIS:

4.1) O possivel desconhecimento dessas normas por parte do usudrio ndo o
isenta das responsabilidades e das sancoes aplicdveis, nem poderd minimizar
as medidas cabiveis;

42) Os casos omissos e ndo previstos nesta Norma Interna deverdo ser tra-
tados junto ao Responsdvel pelo Setor e ao Controle Interno.

43) Os esclarecimentos adicionais a respeito deste documento poderdo
ser obtidos junto ao Confrole Interno que, por sua vez, através de procedi-
mentos de checagem (visitas de rotinas) ou auditoria interna, aferird a fiel
observancia de seus dispositivos por parte das diversas unidades da estrutura
organizacional.

Cdmara Municipal de Araguari, Estado de Minas Gerais, em 29 de
novembro de 2022.
LEONARDO RODRIGUES  Assinado de forma digital por

DA SILVA LEONARDO RODRIGUES DA
NETO:04071943637 SILVA NETO:04071943637

Leonardo Rodrigues da Silva Neto
Presidente
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TERMO DE RESPONSABILIDADE USO DE PATRIMONIO DA CAMARA MUNICIPAL

Eu, vereador(q) fico
ciente de que o computador portdtil (notebook), patriménio deste Poder
Legislativo, conforme bem patrimonial abaixo especificado, acompanhado
de um pendrive de 8G, é cedido a minha pessoa, para usufruto, enquanto
durar o meu mandato, ou seja, até 31 de dezembro de 2024, quando
deverei restituir em perfeitas condicdes, a fim de ser utilizado pelos futuros
eleitos para esta Casa.

Comprometendo-me, ainda, na forma do disposto na Resolucdo n°. _ /2021
e alteracoes, a ressarcir esta Casa de Leis em caso de avaria, extravio, furto
ou roubo, danos que acarretem a perda total ou parcial do bem
respondendo por toda e qualquer conservagcdo necessaria ao mesmo.
Afirmo ter verificado, antes da retirada, que o bem se encontra em perfeitas
condicoes de uso e em bom estado de conservacdo.

Descricdo do Patrimoénio:

N° do Patrimonio:

De Acordo - Vereadore Data: _ _ _ _ _ _ _ _ _ _ _ _ __ _____________
Autorizado Por:

PROTOCOLO DE DEVOLUCAO

Recebemos nesta data do Vereador(q)

notebook cedido por empréstimo, com todos os dispositivos entregues.

Responsdavel pelo Patrimoénio
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